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Szabo Tanar Ur két héttel ezel6tti eldadasanak folytatasa, ahol klasszikus titkositd
rendszerekrdl volt sz6, melynek kapcsan Wettl Tanar ur Verne Gyula 800 méter az
Amazonason cimi regényét ajanlotta. A regény lényege egy titkositott szOveg megfejtése,
mely a Vigenére-titkositas segitségével késziilt. A regény azért is érdekes, mert a) kb. akkor
irodott, amikor kitalaltdk azt a matematikai eljarast, amellyel ez a titkos-irds visszafejthetd, b)
a regénybdl kideriil, hogy egy normal-tuddsu embernek — jelen esetben Vernének, az ironak —
nemcsak a titkosiras megfejtése rejtély, hanem magat a titkosito eljarast sem igazan érti,
mikozben egy izgalmas regényt ir annak alapjan.

A Vigenére-titkositas

Sziikséges hozza: a kodolando iizenet;
egy kulcs, ami lehet tetszéleges hosszl betii- és szamkombinacio;

A kodolt szoveget ugy kapjuk, hogy a kulcsot sokszor egymas utdn téve egy olyan hosszl
betiilancot csinalunk, mint az lizenet sz6k6zok nélkiil, majd a titkositott szoveg n-edik betiije
a (sz6kozok nélkiili) iizenet n-edik betlijétdl szamitott annyiadik betii lesz, ahdnyadik a kod-
betiilanc n-edik betlije az abc-ben.

Példa: Kodolando szoveg: ALMA
Kulcs: BUDA
Uzenet: BHPA

Mint a példan is lathatd, ciklikusan (modulo 25) szamolunk, ezért lesz az L betli kodja egy
korabbi betli, a H. Verne az emlitett regényében leir egy gondolatmenetet, amelybdl kideriil,
hogy nem volt tisztdban ezzel a ciklikussaggal, vagyis azzal, hogy egy, az abécében korabban
allo betli jelezhet egy késobbit is.

Visszafejtés: inverz-kulcsot alkalmazunk — a kulcs ismeretében meghatarozzuk azt a kulcsot
amit az lizenetre alkalmazva az eredeti szoveget kapjuk.

A Vigenére-titkositas un. polialfabetikus titkositas, vagyis nem ugyanannyi hellyel tologatunk
egy minden betiit, hanem egy ciklus szerint kiillonbozo értékekkel.

Hossz ideig rendkiviil biztonsagosnak tartottak.

(SAGE: Mathematica-hoz hasonlé computer-algebra program, szimbolikus szamitasokra
képes, a keresOt haszndlja grafikus feliiletnek, ingyenes — tovabbiakban ezen dolgozunk.)

Vigenére-titkositast Blaise de Vigenére fedezte fel a XVI. szazadban, Kasiskirol nevezték el
Kasiski-tesztnek egy bizonyos megfejtési modjat (1863), amit valamivel korabban (1854-
ben) mar C. Babbage is kitalalt. Az dtlet alapja, hogy ismétlodé mintakat keresiink a
kriptoszovegben (a titkositott szovegben). Példaul az angol nyelvben rengetegszer szerepel a
,»the” betlisor, nemcsak néveldként, hanem példaul a ,.they”, ,,their” szoéban is. => Ha az
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eredeti szovegben egy adott ,,sz6” (= betlisorozat) sokkal tobbszor szerepelt, mint a kulcs
hossza, akkor a skatulya-elv alapjan a kriptoszovegben lesznek azonos kulcsrészre esd azonos
részletek. Marpedig ezek ugyanugy lesznek kddolva. Mésrészt tudjuk, hogy a kulcs hosszanak
egész szamu tobbszorods tavolsadgara vannak egymastol. Ha sok ilyen van, akkor a tdvolsagaik
legnagyobb k6zos osztojanak osztdja lehet a kulcs hossza. Innen megsejthetjiik a kulcs
hosszat. A kulcs hosszat megkapva (k), minden k. elemet kivéve azokra nyelvi statisztika
alkalmazaséaval, valamint egyéb iigyeskedésekkel viszonylag gyorsan ki lehetett hozni a
szoveget. Verne a regényét 1881-ben irta, tehat tkp. mar ismerhette volna a kod
megfejtésének modjat, de ez nem rohato fel neki, hiszen a megfejtés nem volt annyira ismert.

1920: Wolfe Friedman szinte teljesen szamitogépesitette az eljarast, még a nyelvi
statisztikdkra sem igazan van sziikség ¢és sejtéseket sem kell kiprobalni, mint a korabbi
eljarasok soran. Modszerét az eléadason Kehlmann: A vilag felmérése c. konyvébol vett
idézeten mutatta be az el6ad6. Matematikai 1ényege a kdvetkezo:
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(betlisorozatban) két véletlentiil valasztott karakter azonos. Ezt a valoszintiséget n hossza
karakterlanc esetében a kovetkezd képlet adja meg:

% (b
. (n] & oan-1)
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itt b; az i-edik betli gyakorisaga a ¢ karakterlancban. (Tehat példaul b, az a betli gyakorisaga,
b; a b betiijé, stb.) A képlet konnyen bizonyithato, hiszen a jo esetek szdma van a szdmlaloban
(minden i-re dsszeadjuk azt, hogy az i-edik betlit hanyféleképp valaszthatom ki két kiilonbozd
helyrdl, ezek a j6 esetek, majd a jo esetek szamat elosztjuk az dsszes esettel).

Amennyiben ¢ véletlen karakterlanc, I.~1:26~0,03846, hiszen ebben az esetben minden b;
nagyjabol ugyanannyi lesz, n/26. Nagy n esetén lényegében (1/26)*-et kell 6sszeadnunk 26-
SZOr.

Amennyiben ez egy értelmes angol szoveg, a koincidenciaindex kb 0,065. Ez jelentds
kiilonbség.

A Vigenére-titkositas elmossa az adott nyelvre jellemzd specidlis kiilonbségeket, vagyis a
szovegre szamolt koincidenciaindex csokkenni fog. Ennek oka, hogy a mivel a kddolas soran
egy fajta betlibdl tobbféle is lehet, nem marad meg a karakterek szamanak egymashoz
viszonyitott aranya (még a betiik felcserélésével sem), igy a gyakori betlik aranya csokkenni
fog.

Az eljaras soran vessziik az /. betiik koincidenciaindexét, tehat minden /. betlibdl készitiink
egy Uj karakterlancot és kiszamoljuk ennek a koincidenciaindexét. Ha / > 1, akkor tobb ilyen
is van, ahol tobb van, ott azok atlagat vessziik. (minden elsd betli, minden masodik betii az
elejétdl, minden masodik betli a masodiktol, minden harmadik az els6tol, stb).



Wettl Ferenc — Biztos, hogy biztos? -3- Szerkesztette: Kiss Eszter

Ha / megegyezik a kulcs hosszaval, minden /. betli ugyanazzal a szammal van eltolva, igy
azok kodolt koincidenciaindexe megegyezik a nyers betiikre szdmolt koincidenciaindexszel.

Ezek koziil az az /, melyre a koinciaindex kiugrd nagysagu, valosziniileg a kulcs hossza, vagy
annak tobbszordse, ugyanis konnyen belathatd, hogy azokhoz is ugyanolyan kiugré
koincidenciaindex tarsul: tegyiik fel, hogy az eredeti kulcsunk ,,BUDA” volt, a definiciobol
latszik, hogy a ,,BUDA” kulccsal kodolni ugyanaz, mintha pl. a ,,BUDABUDA” kulccsal
tennénk azt, igy tulajdonképpen egy megtobbszorozott kulcs hosszahoz jutunk.

Az igy kapott [ szeletet most egymassal dsszehasonlitva probaljuk megkapni a rajuk jellemzd
eltolast (a kulcsot nem kaphatjuk meg, csak a benne 1€év6 betlik tavolsagat).

Feladat:
Adott p;>p »>p3>...> p, > 0 valdszinliségi eloszlas, valamint q;,q>, ...,q, 1S
valosziniiségi eloszlas.

BBH Z D;9; maximalis & q;>q>>q3>....> q,.
i=1

Rendezési elv, avagy ,,Szlics Adolf” egyenldtlenség. (Magyarorszagon azért
hivjék igy, mert Sz. A. bizonyitotta hogy ebbdl szinte minden ismert
egyenldtlenség kijon)

Mi reméljiik, hogy az adott szeleteinkben (adott /. betiikben) az egyes betiik gyakorisaga
kozel azonos. Ebben az esetben vessziik egy szeletben a betiik gyakorisagat, valamint egy
masik szelet betliinek minden ciklikus permutaltjat (vagyis az 0sszes betlit sorra 1,2, ... , 25
hellyel eltolva), ezek paronkénti szorzatanak, vagyis gyakorlatilag relativ koincidencidjanak
maximumat keressiik. Ez azt jelenti, hogy a mésodik szeletben 1évd betliket tigy probaljuk
meg eltolni, hogy a titkositas valamint a jelen mozgatas alatt 6sszesen annyival térjenek el
eredetijiiktél, mint az elsd szeletbeliek. Amennyiben ez sikeriil, ott a leggyakoribb betli
kodoltja a masodik szeletben azonos lesz mint az elsdben, a masodik, harmadik leggyakoribb,
illetve a legritkdbb betiié¢ szintén. Amikor nézziik e permutaciok és az elsd szelet relativ
koincidenciaindexét, tulajdonképpen a fenti rendezési egyenlétlenség ¢; egyes permutécioit (a
ciklikusakat) vizsgaljuk. Az egyenl6tlenség szerint ez az 6sszeg akkor maximalis, ha az elsd,
valamint elforgatott szeletiinkben azonos betlik azonosan gyakoriak, vagyis ahol a maximum
talalhato, az az eltolas (a ciklikus permutaci6 eltolasdnak szdma) lesz a kulcs két betlijének
tavolsaga.

A gyakorlatban az eléadason a kulcs a ,,KORTE” sz6 volt, az eljaras elvégzésével az alabbi

matrixot kaptuk:

0 4 7 9 20 Ahol az i. sorj. eleme a kulcs

22 0 3 5 16 Jj. betlijének tavolsaga az i.-tol.

19 23 0 2 13 Amennyiben valahol a tavok nem egyeznek, az
17 21 24 0 11 azért van mert a fiiggvény véletleniil mashol vett
6 10 13 15 0 fel maximumot, ezt korrigalhatjuk.

Mostanra a nyelv hasznalata nélkiil gépiesen eljutottunk odaig, hogy tudjuk a kulcs hosszat,
valamint amennyiben egy betlijét rogzitjiik, az egész kulcsot. Innentdl mar csak tényleg az
adott nyelv nyelvi statisztikait hasznalva haladhatunk tovabb, de az igy keletkezett 26
lehetdséget fejben is meg tudjuk vizsgalni.
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Ez a titkositasi rendszer 1ényegében a legbiztonsagosabbnak, megfejthetetlennek gondolt
rendszer volt az 1800-as évekig.

Felmeriil a kérdés: 1étezik-e tokéletesen biztonsagos rendszer? Egyaltaldn mibdl kdvetkezik,
hogy tokéletesen biztonsagos?

ONE TIME PAD

- Tokéletesen biztonsagos kriptorendszer,

- Legalabb az iizenet hosszaval megegyez6 hosszusagu 0-1 kulcsot igényel, mely egyszer
hasznélhato, ugyanis ha tobbszor hasznalnank, az el6zd titkosirdsok szovege alapjan
lenne olyan informacidnk, ami segitségével az 1j titkositott szoveg ismerete informaciot
nyujt az eredeti tizenetrdl. (Vagyis a titkositas definicié szerint nem lenne tokéletesen
biztonsagos.)

- Viszonylag kevés esetben van lehetdség az iizenet hosszaval megegyezd kulcsot
megbeszélni eldre, igy a One Time Pad kissé irredlisnak mondhato. (Egy bizonytalan
csatorndn akarunk tlizenetet kiildeni, de eldtte egy teljesen biztonsadgos csatornan kellene
egy ugyanolyan hosszl szovegben megallapodnunk — erre aranylag ritkan van esély.)

- Az eljaras a kovetkezo:

nyilt szoveg: 0010110011100
kulcs (egy teljesen véletlenszertien generalt 0-1 sorozat): 1110110001011
kriptoszoveg: 1100000010111

Tehat mod 2 6sszeadjuk a kriptoszoveg €s a kulcs i. jegyét, vagyis 0-bdl 1, 1-bdl 0 lesz.
- Konnyen latszik, hogy visszafejtésénél a kulcsot ugyantigy kell alkalmazni a
kriptoszdvegre, mint ahogyan a nyilt szovegre tettiik. (A kodolasnal minden karakter az
ellentettjére valtozik, ezt megismételve az eredetihez jutunk.)
Magat a titkositasi eljarast nem nagyon hasznaljak, de az ismertetett miiveletet (a mod 2
Osszeadast) egyszerl visszafejthetdsége miatt gyakran hasznaljak titkositdsoknal.

Matematikailag mit jelent, hogy ,,teljesen biztonsdgos egy kriptorendszer”? Ezt csak
Shanon fogalmazta meg az 50-es években:

Definici6: Egy kriptorendszer akkor tokéletesen biztonsagos, ha
P(x tizenetet kiildték el)=P(x lizenetet kiildték el | y lizenetet kaptuk)

Vagyis akkor tekinthetiink egy kriptorendszert tokéletesen biztonsagosnak, hogyha a kodolt
iizenetet megkapva ugyanannyit tudunk az eredeti szovegrdl, mint annak ismerete nélkiil. A
fenti eljarasrol bebizonyithatd, hogy ebben az értelemben tokéletesen biztonsagos.

- Erdekes tény, hogy Julius Caesarnak az el3z6 eléadasban emlitett titkositasi modszere
(melyben a szoveg minden betiijét azonos n hellyel toljuk el) egy karakter hosszusagu tizenet
esetén teljesen biztonsagos, hiszen minden eltolasi hossznak azonos esélye van, igy az
iizenetben kapott karakter barmi lehet.

Bortoniizenet-fejtés
Wettl Tanar ur egy 2009-es cikket mutatott (Diaconis irta), mely szerint amerikai

bortonpszicholdgusok egy allami bortonben titkosirasos lizeneteket kaptak el, melyet a
Stanfordi egyetem tuddsainak nyiltnapjéara vittek be. (A Stanford egyetem hetente egy nyilt
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napot tart, amikor mindenki elviheti valamely felvet6dott matematikai problémajat, és az
egyetem matematikusai megprobaljadk megoldani azt.) Az egyetem tudosai hamar észrevették,
hogy primitiv helyettesitéses, betlipermutacios titkosirasrdl van szo6 (vagyis minden betlinek
egy jel (egy ,.krix-krax”) volt megfeleltetve). A nagy részben manudlis visszafejtéshez
nyilvan sziikség lenne a latin-amerikai bortonszleng ismeretére, és ebben a Stanford
matematikusai nem jeleskednek. Ezért a levelek teljesen gépesitett megfejtésére torekedtek. A
modszeriiket az un Markov-lancokra és a Metropolis-algoritmusra épitették. Nézziik el6szor,
mi is az a Markov-lanc.

Definicio: Markov-lanc: olyan sztochasztikus (véletlen) folyamat, amelynek 1ényege az, hogy
az n+1-edik idépontbeli allapota csak az n-edik idopontbeli allapottol (és persze a véletlentdl)
fiigg, a korabbiaktol nem. Mi most az idében homogén fajtairél besz¢liink. Ez azt jelenti,
hogy annak a valésziniisége, hogy valamely allapotbdl egy mésikba jut a folyamat, idodben
allando. (Ha valaki ismeri a ,,ferde foci” nevil valoszinliségi jatékot, az egy ardnylag egyszerii
példa erre.)

Az idében homogén Markov-lancok — ha az 4llapotok szdma véges — leirhatok egy matrixszal,
melyben az i, sor j. eleme azt jeloli, hogy mely valdszinliséggel jutunk a ;. allapotba az i.-bdl.

Az dtlet a kdvetkezd. A tudosok Markov-lancnak tekintették a szoveget, melynek allapotai
azok a lehetséges szovegek, amelyeket ugy kapunk, ha az angol abécé és a kriptoszovegben
szerepld ,krix-kraxok” kozott vesziink egy 1-1 értelmii megfeleltetést és ezt ,,rderesztjiik” a
kriptoszdvegre. Minden ilyen ,,megfejtésnek’™ van egy plauzibilitasa: ezt abbol szamoljuk ki,
hogy milyen valoszinliséggel kdvetheti egymast két, a szovegben egymas utan all6 betii az
angol nyelvben. (Példaul nyilvan sokkal kisebb a valoszintisége, hogy egy ,,u” utan egy ,,i”
jon, mint hogy egy ,,u” utan egy ,,n” jon.) Ez persze durva feltételezés: nem igaz, hogy egy
betli utan melyik masik kovetkezik, az csak a kozvetleniil elétte allo betiitdl fiigg. Ha példaul
mar megfejtettiik, hogy ,,lekvéaros kenyé¢”, akkor elenyészd a valoszinlisége annak, hogy ez
utan az ,,&” utan nem ,,r”” kovetkezik. A tuddsok mégis ezzel a durva feltételezéssel,
mondhatnank: rossz feltételezéssel éltek és — csodalatosan mikodott. , Illetve — tette hozza
Wettl tanar ar —, késdbb elmesélem azt is, hogy nekem nem miikddott. Nagyon tanulsagos,
hogy milyen hibéakat kovettem el.” (A cikk bemutatta, hogy a hires Hamlet-monolog elsé
sorait a ,,Monte Carlo” algoritmussal ,,megkeverve” eldallitott szoveget a Markov-lanc
feltételezésen alapuld algoritmusuk milyen iramban fejtette meg: a 2000. iteralas utan mar
Iényegében j6 szoveget kaptak. Az 1800. utan még ,,To be or sot to be that is the quentios”
volt az aktualis szoveg.)

Az algoritmus ezek utan a kovetkezd. Vesziink egy, a fenti modon kapott ,,megfejtést” és
kiszamitjuk a plauzibilitasat. Ezutan két véletlenszertien valasztott betiit kicseréliink az
eredeti, az 4bécé ¢s a krix-kraxok kozotti megfeleltetésben. Az ebbdl az ) megfeleltetésbol
kapott uj ,,megfejtés” plauzibilitasat is kiszamoljuk €s ha ez nagyobb, akkor kicseréljiik rd a
megfejtésiinket. Ezutdn megint véletlenszerlien kicseréliink két betiit és a kapott j
,megfejtés” plauzibilitasat is kiszamoljuk, ha nagyobb, elfogadjuk az j megfejtést. Ezt
folytatjuk addig, amig nem jon egy rosszabb ,,megfejtés”.

Es itt jon a Metropolisz algoritmus érdekessége: a rosszabb megfejtést sem vetjiik el
automatikusan.

Ennek az oka a kdvetkezd: mi a legjobb megoldast keressiik, és nem akarunk leragadni egy
lokalisan legjobb megoldasnal. Ha ugyanis a rosszabb megfejtést azonnal elvetnénk, akkor
nem biztos, hogy eljutunk a legjobb megoldashoz. Ugy kell elképzelni (sok dimenzios
térben), mint ha egy olyan terepen jarnank, ahol van — reményeink szerint egyetlen —
kimagaslo cstcs €s sok kisebb domb koriilotte. A veszély az, hogy egy ilyen dombon
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elakadunk, mert onnan csak lefele vezet ut. A Metropolis-algoritmus id6ével remélhetéleg
kimozdit az ilyenekbdl. Ha tehat az 0j szoveg nem lett jobb, a kdvetkezot tessziik:

Feldobunk egy sulyozott pénzt, ahol a fej és iras ugy van stlyozva, hogy aranyuk megegyezik
a,,régi” (jobb) és az ,,1j” (rosszabb) megfejtés plauzibilitisanak az aranyaval. Ha fej, a
,jobbat”, ha irds, a ,,rosszabbat” valasztjuk. igy ha a rosszabb valdszinlisége elenyészo a
jobbhoz képest, akkor csak elenyészd annak a valdszinlisége, hogy a rosszabbat valasztjuk, ha
kozel van egymashoz a valoszintiségiik, akkor kozel egyforma valdszintiséggel valasztjuk a
kettot.

Ez tehat a Metropolis-algoritmus. (Metropolistol és szerzotarsaitol szarmazik, a szerzdtarsak
kozott ott van Teller Ede is.) Nagyon egyszert, teljesen gépiesitett, bar tény, hogy a
plauzibilitasi index kiszdmitasahoz nyelvi statisztikara van sziikség.

Magyar titkosirasfejto program készitése

Wettl Tanar ur a hétvégéjét az eléadasra késziilve a fenti program magyar nyelvre vald
megirdsaval toltotte. A mar egyszer szerepld szoveget a betlikre alkalmazott véletlen
algoritmussal ,,megkeverte”, majd a Metropolis-algoritmus magyar valtozataval akarta
megfejteni. A program lényegesen nem tér el az angol verziotdl, csupan a nyelvi statisztikat
kellett magyar nyelven is megcsinalni.

A program lépései:

- Magyar nyelvi statisztika készitése

O Arany Janos miivébdl csinalta Wettl Tanar ur

0 Megszamolta hogy adott betlib6l hany van a szovegrészletben, ezaltal megkapta a
betli eléfordulasanak valdszinliségét.

- A program tobbi része az angolhoz hasonld

= Valamiért nem mitkodott jol:

- Volt egy ,,megoldas”, amely nagyjabdl a ,,legjobbnak” nézett ki — és kideriilt, hogy ennek
a plauzibilitasa nagyobb, mint az eredeti (vagyis: a keresett) szovegé!

0 Ennek oka, hogy Arany Janos Toldi estéje cimii miive nem elég reprezentativ
példa egy mai magyar szoveg megfejtéséhez (aminek més az dsszetétele, mint
régen — a kapott megoldasok hangzasban hasonlitottak a Toldi stilusahoz),

0 Valamint hogy a sz6k6zoktdl, ékezetektdl a statisztika készitésénél eltekintett.

0 = ezek tll nagy kiilonbséget okoznak.

RSA — Nyilvanos kulcsu titkositas

- Az RSA titkositast Szabo Tanar Ur két héttel ezel6tti eléadasan mar ismertette, gy itt
csak az 1) megjegyzéseket szerepeltetjiik, mely az RSA tokéletesen biztonsagossa
tételérdl szoltak:

- RSA titkositasi médszer a Jakobi-jelet megdrzi szemantikailag nem biztonsagos (a
Jakobi jel 0-at vagy 1-et tarsit a szamhoz, az iizenethez ugyanannyit itt, mint a
kriptoszoveghez. Ezt nem fejtettiik ki részletesebben.). Ez az egy bites informacio itt
jelenlegi tudasunk szerint nem segit a visszafejtésben, de Sharon feltételét igy mar nem
teljesiti (azaz a kriptoszdveg ismerete a Jakobi jele miatt informaciot ad nekiink az eredeti
tizenetrdl), valamint van olyan szintén egy bites informécio ami alapjan visszafejtheto.
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‘ Hazi Feladat:

x szovegnek y a titkositasa

Half(y) = 0,ha 0 <x<n/2
l,han2<x<n-1.

(n=pq)

Hogyan torjiik fel ennek a fliggvénynek a segitségével az RSAt?

(ez egy un ordkulumos algoritmus, vagyis ha van egy olyan ordkulum, aki polinom idében
(nagyon gyorsan) megmondja y-hoz half(y)-t, akkor az RSA nagyon gyorsan feltdrheto.
Segitség: x° hogy viselkedik kiil. X-ekre? X;“X,° szorzatot hogy irhatjuk fel masképp?
Gondoljunk felezésre!)

Jelenleg nem tudjuk a h-t megkeresni, de ha meglenne, a hazi feladatban megtalalt modszerrel
feltorhetnénk az RSA-t.

Hogyan lehetne az RSA-t teljesen biztonsagossa tenni?

f(x): x =>x"mod n

Ahol r egy véletlen szam, p ¢és q az RSA létrehozasahoz sziikséges két nagy prim, n=p*q.
G: r=> G(r) véletlen, egyiranyu, vagyis a G-t gy kapjuk, hogy egy orakulumtél kérdezziik
mi a G(x), 6 kitalal egy random szamot és megjegyzi. Ez eléggé bonyolult, nem lett kifejtve
részletesebben, 1ényeg, hogy véletlenszeriien viselkedd és egyiranyu.

Ebben a mddszerben x-hez, vagyis a szoveghez

X => (f(r), G(r) ® x) = (y1,y2) szdmot rendeljiik hozza.

A visszafejtést G(f'(y1)) @ yr=x fiiggvénnyel végezziik.

Ezt az orakulum modellt hasznalva az RSA szemantikailag is teljesen biztonsagos.




